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1. 서론 

지난 9월 26일 서유럽으로 러시아산 가스가 수송되는 발트해 해저에 위치한 노르트스트림 

(Nord Stream) 가스관이 폭발로 인해 파괴되었다. 아직 폭발 원인이 사고인지 아니면 국가 

차원의 공격인지 공식적으로 발표되지는 않았지만 일단 인위적 원인으로 인해 파괴되었고, 

그 배후에는 러시아가 있다는 것이 전문가들의 중론이다. 1  우크라이나 전쟁 전역은 

전통적인 육-해-공을 넘어 사이버-우주(스타링크)-전자파(전자전)까지 포괄하는데 이제 

해저까지 확대된 것이다.  

해저까지 국가간 분쟁이 확장된 배경에는 심해를 가로지르는 해저기간망이 오늘날 세계 

경제의 중추적 역할을 하기 때문이다. 해저기간망은 에너지뿐만 아니라 전자상거래-

금융거래-통신-IT서비스-디지털 상품 등 데이터를 운반하는 해저케이블도 포함한다. 도리어 

서유럽과 러시아를 잇는 해저가스관을 제외하면 해저기간망의 핵심은 데이터 

해저케이블이라고 할 수 있다.   

데이터 경제의 빠른 성장으로 대륙 간 데이터 트래픽이 기하급수적으로 증가하고 있어 

해저케이블의 중요성이 더욱 높아지고 있다. 텔레지오그래피(Telegeography) 통계에 

따르면, 2019년과 2020년 사이 전 세계적으로 국제 인터넷 용량이 약 450Tbps에서 600Tbps 
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이상으로 약 35% 증가했으며, 이 중 유럽이 400Tbps, 아시아가 148Tbps로 두 번째로 많은 

용량을 차지한다. 국제 인터넷 광대역의 이동량을 비교했을 때, 유럽의 경우는 75%가 유럽 

내 이동으로 그중 25%가 대륙 간 데이터 이동인 점에 반해, 아시아의 경우는 전체 광대역 

데이터 이동량의 44%가 대륙 간 이동에 해당한다.2 특히 한국이 위치한 동아시아에서는 

국가 간 해저 에너지 수송 인프라보다는 데이터 해저케이블망이 크게 활성화되어 있다. 

게다가 분단으로 인해 실질적으로 섬이 되어버린 한국의 지리적 특성으로 인해 해저 데이터 

케이블망이 국제통신과 디지털 경제에 끼치는 영향은 가히 절대적이라고 할 수 있다. 특히 

금융부문에서 해저케이블을 통해 매일 약 10조 달러(한화 약 1경)의 금융 송금이 

이루어지며,3 클라우드 서비스 및 5G네트워크 확산으로 광대역폭 수요는 2년마다 2배가량 

증가할 것으로 예측되고 있다.4 

해저 데이터 케이블망에는 두 가지 안보적 측면이 중요시된다. 첫째 망 안전, 즉 데이터 

송수신 중단 또는 장애를 최소화하는 것이다. 해저 데이터망을 구성하는 광케이블망은 높은 

내구성과 신뢰도를 자랑하나 자연재해나 물리적인 공격에 취약하다. 광케이블망에 생기는 

물리적 사고나 공격으로 인한 통신장애에서 데이터망을 보호하기 위해서는 광케이블망의 

이중화(redundancy)가 필수적이다. 2022년 10월 SK C&C 판교 데이터센터 화재로 발생한 

카카오 서비스 장애를 포함한 혼란과 경제적 손실이 보여주듯 핵심 데이터 인프라의 

중복구성은 망 안전에 필수적인 요소이다. 해당 사고로 최대 127시간 33분간 장애가 

발생했으며, 접수된 피해 건수만 10만 건이 넘는다.5 또한 경제적 손실은 약 6000억으로 

추정되고 있다.6 그러나, 서비스가 마비되어 초래된 개인 및 소규모 기업의 피해, 사회적 

영향을 포함한다면 그 이상의 막대한 영향을 초래했다고 볼 수 있을 것이다. 사고 조사 

결과를 통해 이중화 미흡, 모니터링 시스템 및 컨트롤타워의 부재, 가용 자원 부족 등으로 

원인이 지적되었다. 7  사회 전 영역에 걸쳐 데이터 및 인터넷망에 의존하여 생활하고 

있으면서도 이러한 위험에 대한 인식도, 투자 및 대응책 마련도 사실상 부재했다는 점을 

여실히 보여준다. 또한 최근 대만을 둘러싸고 미국과 중국 간의 군사적 충돌 가능성이 

높아지면서 대만을 거쳐가는 광케이블에 대한 물리적 공격 가능성이 대두되고 있다. 현재 

한국의 해저케이블 회선 상당수가 중국과 공유되고 일본과 대만으로 연결되어 있어 

자연재해 및 지정학적 리스크가 크다. 
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또 다른 안보 리스크 요인은 망보안에 대한 위협으로 외부 세력에 의한, 데이터의 정확성과 

일관성을 유지하고 보증하는 ‘무결성(無缺性, integrity)’의 훼손이다. 여기에는 물리적 및 

소프트웨어적 도청이 있다. 19세기부터 부설되기 시작한 해저케이블의 전략적 중요성은 

이미 1차 세계대전 당시 영국이 적성국의 통신을 도청하면서 부각되었다. 2차 세계대전 

이후 미국과 러시아(구 소련)는 해저케이블 도청을 특수전의 일환으로 격상하였고 심해에서 

장기간 잠항할 수 있는 핵잠수함을 기반으로 작전을 진행한다.  

물리적인 도청 외에도 데이터 하이재킹(hijacking)을 통한 소프트웨어적 감청도 가능하다. 

미국과 이스라엘 연구원들에 의하면 중국은 자국 국영 통신 회사를 통해 한국을 비롯해 

미국, 캐나다, 이탈리아, 일본 등의 정부 간, 기업 간 데이터를 가로챘다.8 중국이 지리적으로 

해저 데이터망의 중심부를 차지하고 세계 인터넷망의 데이터 센터를 확장해 나가고 있기 

때문에 중국의 인터넷 데이터 감청 위협은 점점 커질 것이다. 

한국의 해저케이블망은 미흡한 이중화로 인해 중국, 일본 등을 경유해 통신을 제공받는다.9 

대체로 일본을 거쳐 미국으로 넘어가는 구간으로 형성되어 있으며, 현재 한국과 연결된 총 

11개의 해저케이블 중에서 중국 또는 일본을 경유하지 않고 미국 및 유럽과 연결되는 

회선은 없다. 회선을 공유한다는 것은 그만큼 도청 및 데이터 탈취 등 안보위협에 노출될 

가능성이 높다는 것을 의미한다. 

우크라이나 전쟁으로 촉발된 해저기간망에 대한 공격과 대만을 둘러싼 미중 간 갈등 사례는 

데이터 기간망이 가진 국가안보 내 중추적 위치를 잘 보여준다. 현재 한국의 해저케이블망이 

노출되어 있는 리스크로는 (1) 이중화의 부재, (2) 해저케이블 회선을 자연재해 또는 

지정학적 위험이 있는 국가들과 공유, (3) 데이터 하이재킹 같은 사이버 공격에 취약 

등이라고 할 수 있다. 이를 개선하기 위해 해저케이블 회선 이중화 및 다선화, 통신 단절을 

대비하는 훈련, 통신위성에 대한 접근 개선, 긴급상황에서 우주인터넷 활용방안 마련 등을 

준비해야만 한다.  

여기에는 한국처럼 해저케이블망에 대한 의존도가 높고 지정학적 안보위협에 노출된 

대만의 사례를 참고할 필요가 있다. 대만은 자국 해저케이블망에 대한 중국의 위협을 의식해 
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적극적인 대응전략을 채택하였다. 대만은 15회선에 달하는 기존 해저케이블망 외에도 아예 

중국을 통과하지 않는 새로운 해저케이블 회선인 ‘Apricot’을 2024년 완공을 목표로 건설 

중이며 우주인터넷 구축에도 적극적이다. 대만은 700여 개의 기지국을 설치하여 

해저케이블망이 완전히 손실될 경우를 대비한다. 

우크라이나 전쟁은 유사시 적의 사이버 공격으로 인해 데이터 기간망이 마비될 수 있음을 

보여주었다. 오늘날 한국은 세계 10대 경제대국이자 디지털 경제에 크게 의존하고 있음에도 

불구하고 소수의 연결점만으로 국제 통신망과 이어져 있어 유사시 한국 경제와 안보를 

짓누르는 초크포인트(chokepoint)로 작용할 수 있다. 정부는 이러한 해저케이블망의 

취약성을 인지하고, 긴급상황 발생 시 빠른 시일 내에 피해를 복구할 수 있도록 복원력을 

강화하고 동맹국들과 정보 공유 및 정책 공조를 확대하여 이중적이고 다양한 회복수단을 

마련할 필요가 있다.  

2. 한국의 해저케이블망 

(1) 해저케이블 현황 및 이용 

해저케이블은 광섬유를 이용해 전화, 인터넷, 개인 트래픽 전송까지 담당하는 케이블로, 전 

세계 데이터 통신의 99%가 해저케이블을 사용하고 있으며, 위성 통신보다 안정적이고 

대용량이라는 장점이 있다. 현재 예정 중인 케이블까지 총 130만km을 커버하는 480여 개의 

해저케이블이 연결되어 있으며, 1,306개의 기착지가 운용 중(건설 중 포함)에 있다.10  

지구 상공에 위치한 인공위성이 방송 및 GPS 등에 주로 사용이 된다면, 해저케이블은 전 

세계의 통신 및 인터넷망을 연결하여 데이터의 이동을 원활히 하는 역할을 한다. 

해저케이블은 육상케이블과 연결되어 국가들 간에 통신이 가능하도록 한다. 해저케이블의 

건설은 주로 여러 국가가 컨소시엄을 구성하여 공동으로 투자하는 형태로 건설되며, 

투자액을 통해 회선 사용 지분을 획득하게 된다.11 국제 해저광케이블은 주로 통신회사에서 

보유하는데 운용 중인 한 기업에서 전담하여 포설하기에는 너무 큰 비용이 소요되므로 국제 



 

- 5 - 

통신회사 간 공동지분에 투자하여 참여하거나 IRU(Indefeasible Right of User: 해저 

국제회선 영속 사용권) 구매를 통해 사용하고 있다. 

2016~2020년까지의 추세를 볼 때, 해저케이블 공급업체들은 주로 태평양(Transpacific), 

유럽-중동-아프리카(EMEA), 오스트랄라시아(Australasia) 지역에 집중적으로 투자를 하고 

있다. 특히 알카텔(Alcatel Submarine Networks, ASN)은 최근 5년간 새로운 프로젝트들을 

발주하며 선두를 달리고 있고, 화웨이마린네트워크(Hwawei Marine Network, HWN)는 특히 

EMEA지역 중에서도 아프리카 지역에 집중적으로 공을 들이고 있다. 또한 지난 5년간 

공급한 케이블 수치를 기반으로 추산해볼 때 100,000km이상의 케이블을 생산한 미국의 

SubCom이 1위를 차지하고 있으며, 93,500km 이상을 생산한 ASN이 2위, 61,500km를 

생산한 일본의 NEC가 3위를 차지하고 있다. 중국의 화웨이마린이 4위로 추격해오고 있으며, 

이러한 추세는 향후에도 당분간 지속될 것으로 보인다. 중국이 국영기업인 화웨이마린을 

중심으로 케이블 사업을 확장하는 것은 미국, 일본을 비롯한 태평양 국가들에게 위협요소가 

되고 있다.  

특징적인 것은 중국의 3대 통신사(China Telecom, China Unicom, China Mobile)가 투자 

확대를 통해 케이블 소유권 확장을 해 나가고 있다는 점이다. 또한, 미국의 경우 Google, 

Facebook과 같은 IT기업들이 투자확대를 통해 단독 소유 및 공동 소유권 확장에 공을 

들이고 있다. 과거에는 통신사업자가 해저케이블을 주로 설치하고 운영해왔고, 비용 

부담으로 인해 광케이블이 통과하는 여러 나라의 주요 통신사업자들이 컨소시엄을 

구성하여 구축하는 경우가 대다수였다. 그러나, 최근에는 Google, Facebook, Microsoft, 

Amazon과 같은 IT기업들이 자체적으로 해저케이블에 투자를 하며 전면에 나서고 있다. 

구글의 경우 전 세계 해저 광케이블의 8.5% 이상을 차지하고 있으며, 독자적인 케이블도 

4개나 보유하고 있다. 컨텐츠들을 제공하는 IT/플랫폼 기업들의 인터넷 수요가 급증함에 

따라, 현존하는 케이블을 바탕으로 광대역을 구입하는 대신, 자체적으로 통신 인프라를 

구축하기 위해 해저케이블 부설에 투자하고 있다. 12   

이처럼 주요 빅테크(Big Tech) 기업들이 해저케이블 사업에 투자를 확대하는 데에는 데이터 

경제와 클라우드 서비스 수요가 증가하고 있기 때문이다. 4차 산업혁명의 핵심 기술인 
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자율주행, 통신(5G), 사물인터넷(IoT), 인공지능(AI), 빅데이터, 핀테크 등 기술 서비스에 

핵심적인 인프라 역할을 하는 것이 클라우드이고, 이 클라우드를 뒷받침하는 것이 대규모 

데이터 센터와 네트워크, 즉 광케이블망이다. 이처럼 IT기업들은 미래 기술산업의 경쟁력을 

확보하기 위해 안정적으로 네트워크망을 구축해야 하고, 이를 위해 독자적인 망 구축을 

통해 촘촘한 네트워크망을 구축하려는 것이다. 물리적으로는 이러한 해저케이블을 

구축하면서, 각 거점지역에 데이터 센터를 함께 부설하여 데이터 이동의 속도와 안정성을 

확보해 나가고 있다.13 

(2) 한국의 해저케이블 시스템 및 리스크  

전 세계 인터넷 사용률(2022년 7월 기준)은 69%에 육박한다. 이 중 아시아 국가들이 

차지하는 비중이 54.9%로 절반 이상을 차지한다. 한국은 아시아 국가 중 1.7%를 차지하고 

있으며, 국내적으로는 97%에 해당하는 국민이 인터넷에 의존하고 있음을 확인할 수 있다. 

절대적으로 많은 인구수를 차지하는 중국, 인도의 경우를 제외하고, 싱가포르(0.2%), 

대만(0.8%), 홍콩(0.2%)에 비해 인터넷 사용비율이 높다.14 

한국의 인터넷 트래픽 양15은 2022년 월 인구당 218GB로 2017년에 비해 2.4배 가까이 

증가할 것으로 예측되었다. 전 세계 통계에 비해 거의 4배 가까이 많은 수치이다. 실제 

무선통신 트래픽 통계를 보면, 2022년 10월 기준 996,799TB을 기록했다. 2015년 10월 기준 

177,500TB였던 것을 볼 때, 기하급수적으로 트래픽 양이 증가했음을 확인할 수 있다.16 
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[그림 1] 한국의 인터넷 트래픽 

 

출처: CISCO Korea. 

한국에서 해외로 연결되는 해저 케이블은 총 11개이다. 이 케이블은 부산, 거제, 태안에 

위치한 국내의 국제 육양국을 통해 해외로 연결된다. 아래의 [표 1]에서 보듯이 거의 

대부분의 케이블을 KT가 보유하고 있다. 이외에 2000년에 개통된 제7 국제 해저케이블(SEA-

ME-WE3)에 의해 미국을 경유하지 않고 우리나라와 중동 및 유럽 국가들의 인터넷이 

연결되었다. 2018년에 완공된 NCP(New Cross Pacific)의 경우 한국과 미국을 직결하는 

케이블로, Microsoft 주도하에 KT, Softbank Telecom, China Telecom, China Mobile, China 

Unicom, 중화통신이 참여하는 컨소시엄 형태로 운영된다. 현재까지 미국과 직결된 

케이블의 소유권을 가지는 기업은 KT뿐이다. SK브로드밴드는 KT나 LG와 달리 국내에서 

해외로 연결되는 케이블의 지분을 가지지 못하였으나, 2018년 4월 싱가포르-태국-

캄보디아-베트남-홍콩-대만-중국-일본-한국 등 아시아 9개국을 연결하는 국제 해저케이블 

구축 컨소시엄 SJC2(Southeast-Asia Japan Cable 2)에 참여하며 자체 해외망 확보에 나서고 

있다. SJC2는 공사 완공을 앞두고 있다.17  
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[표 1] 한국의 해외 연결 케이블 현황 

(단위: km, 년) 

케이블명 건설구간 길이 개통연도 사업자 육양지 

FEA 
한국-일본-홍콩-중동-유럽 

등 14개국 
29,000 1997 KT 거제 

SMW-3 

한국-대만-베트남-필리핀-

싱가포르-중동-유럽 등 

33개국 

39,000 1999 KT 거제 

APCN2 
한국-일본-중국-홍콩-

대만-싱가포르-필리핀 
19,000 2001 LGU+ 부산 

KJCN 한국-일본 500 2002 KT 부산 

EAC 
한국-일본-중국-대만-

홍콩-필리핀-싱가포르 
19,800 2002 

Dacom 

Crossing 

(LGU+ 

자회사) 

태안 

C2C 
한국-일본-중국 -대만-

홍콩-필리핀-싱가포르 
17,000 2001 일진C2C 부산 

FNAL 
한국-일본-중국 -대만-

홍콩-필리핀-싱가포르 
9,800 2002 

서울국제

전화 
부산 

TPE 한국-중국-일본-대만-미국 18,000 2008 KT 거제 

APG 

한국-중국-일본-대만-

홍콩-베트남-태국 -

말레이시아-싱가포르 

11,000 2016 LGU+ 부산 

NCP 한국-중국-일본-대만-미국 14,000 2018 KT 부산 

SJC2 
한국-중국-일본-대만-

싱가포르-태국-베트남 
10,500 2023 예정 

SK 

Broadba

nd 

부산 

Bridge 

one 
한국-일본 330 2025 예정 

DCT 

cable 
포항 

출처: 2020 한국인터넷백서, TeleGeography 참고하여 재구성. 
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[그림2] 한국의 해외 연결 케이블 지도  

 
출처: Submarine Cable Map. 

한국의 국제 통신 인프라 구축 및 운용은 미흡한 실정으로, 일본 등 타국을 경유해 통신을 

제공받고 있다. 회선을 공유한다는 것은 그만큼 도청 및 데이터 탈취 등 안보위협에 노출될 

가능성이 높다는 것을 의미하며, 회선을 독자적으로 사용하는 것에 비해, 수용가능한 

데이터양이 한정되어 있어 트래픽 속도가 상대적으로 느릴 수 있다. 한국의 해저케이블망은 

특히 주로 일본을 거쳐 미국으로 넘어가는 구간으로 형성되어 있다. 이러한 이유로 동일본 

대지진 때 해저케이블이 손상되면서 대부분의 인터넷이 먹통이 되는 경험을 하였다. 현재 

대부분의 구간이 중국, 일본, 대만과 연결되어 있는데, 대만과 일본은 지진 위험이 높고, 

중국의 경우 지정학적 리스크가 높으므로, 실제적으로 안정적인 케이블을 구축하고 있다고 

안심할 수 없는 상황이다. 

(3) 해저케이블의 절단 또는 파괴 시 대응 및 복구조치  

국내에서 해외 서버에 접속하기 위해서는 해저케이블을 통해야 한다. 해저케이블이 

절단되거나 파괴 및 손상될 시에는 유튜브, 페이스북, 구글과 같은 온라인 서비스뿐만 

아니라 해저케이블을 통해 유통되는 데이터를 활용한 모든 인프라, 경제활동, 사회생활, 
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국가 운영이 마비될 수 있다. 2021년 10월 한중 간의 해저케이블이 일부 끊어져 통신이 

먹통이 되었고,18 올해 초 태평양 섬나라 통가에서는 화산 폭발로 인해 한 달 이상 인터넷에 

접속할 수 없었다.19 

해저케이블이 손상을 입으면 파손 구간을 수리하고 완전히 복구하기까지 며칠에서 수 주에 

가까운 시간이 소요된다. 2006년 루손해협 인근의 대만에서 있었던 지진은 엄청난 

사회적∙경제적 영향을 초래했다. 4000m 깊이의 7개 케이블의 19곳에 이르는 부분이 

손상되었고, 손상되지 않은 케이블도 진흙으로 덮여 있었다. 복구를 위해 11척의 케이블 

수리 선박이 동원되었고, 49일의 시간이 걸렸다. 전 지역의 주요 서비스가 마비되었고, 중국, 

홍콩, 베트남, 대만, 싱가포르, 일본, 필리핀 등지에서 인터넷 연결 문제가 심각했다. 항공, 

금융, 예약, 이메일 이외 모든 서비스가 중단되고 심지어 금융시장 및 상업영역이 모두 

막혔다. 대부분의 트래픽이 금방 복구되었음에도 불구하고, 지진이 있은 후 2달이 지나도록 

대부분의 트래픽에 영향이 있었다. 동 사례는 해저케이블에 대한 의존도와 중요성을 다시 

한번 확인하는 계기가 되었다.  

데이터 연결성 및 이러한 인프라에 의존하는 대만 경제에 막대한 경제적 영향을 야기하였다. 

APEC에서 발간한 보고서에 따르면, 케이블 수리기간을 총 13일로 산정했을 때, 해저케이블 

손상으로 인한 복구비용을 경제적 수치로 계산하면, 약 1억 3천 달러에 육박한다.20 이 

사건은 또한 동 지역에서 해저케이블의 이중화가 되어있지 않았던 폐해를 확인시켜주었다. 

해저케이블이 손상되면 데이터가 해당 구간의 다른 케이블로 우회하게 되며, 이 경우 인터넷 

및 통신에 품질 문제가 발생할 수 있으므로, 백업이 중요하다. 한국의 경우는 특히 해외 

클라우드 서비스 의존도가 높기 때문에 이를 완화시킬 수 있도록 국내 클라우드 산업도 

함께 발전시킬 필요가 있다. 
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3. 해저케이블의 안보적 위협요소 

(1) 물리적 요인: 자연재해로 의한 손상 

해저 데이터망을 구성하는 광케이블은 높은 내구성과 신뢰도를 자랑하나 자연재해나 

물리적인 공격에 취약하다. 2011년 동일본 대지진으로 일본과 연결된 해저케이블이 

손상되어 한국도 해외사이트 연결에서 심각한 장애를 겪은 적이 있고, 가장 최근에는 올해 

10월 19일 프랑스 남부 해저 광케이블망이 최소 세 군데에서 절단되는 사건으로 유럽뿐만 

아니라 미국과 아시아 일부에까지 인터넷 장애가 일어났다. 21  올해 초 통가에서는 

화산폭발로 단일 국제 케이블이 손상되어 한 달 넘게 세계와 거의 단절되었다. 또한 영국의 

셰틀랜드 제도와 본토를 연결하는 케이블이 끊어진 후 주민들은 며칠간 모바일 및 광대역 

접근에 어려움을 겪었다.  

(2) 물리적 공격: 절단(cutting) 및 파괴(sabotage)  

망 보안에 대한 대표적인 위협은 외부 세력의 물리적 및 소프트웨어적 감청을 통한 데이터 

무결성의 훼손이다. 해저케이블에 대한 위협은 그 역사가 오래되었다. 이미 1차 세계대전 

당시 영국은 독일 제국의 외무 장관인 아르투르 치머만(Arthur Zimmermann)이 멕시코 주재 

독일 대사에게 멕시코 정부에게 미국에 대항하는 동맹을 제안하라는 지시가 담긴 전보를 

감청해 해당 내용을 미국에 전달한 적 있다. 이는 미국이 1차 세계대전에 참전하게 결심하는 

원인 중 하나가 된다. 

2차 세계대전 이후 미국과 러시아(구 소련)는 해저케이블 감청을 특수전의 일환으로 

격상하였고 심해에서 장기간 잠항할 수 있는 핵잠수함을 기반으로 작전을 진행하였다. 현재 

미국은 씨울프(Seawolf)급 공격핵잠수함(SSN) 번함인 지미 카터(Jimmy Carter)함에 

해저케이블을 도청하거나 파괴할 수 있는 장비를 탑재해 운영한다. 러시아의 경우 

팔투스(Paltus)급 또는 로샤리크(Losharik) 소형 핵잠수함 등에 이 같은 임무를 부여한 

것으로 알려져 있다. 실제로 러시아는 2014년 우크라이나의 크림반도 침공 시 해저케이블을 

절단하여 우크라이나 측의 통신을 차단한 전례가 있다.  
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해저케이블망의 또 다른 취약지점은 해저케이블이 해저에서 나와 지상 통신망과 연결되는 

지점인 국제 육양국(cable landing stations)이다. 한국의 경우 서해 태안, 남해 거제, 동해 

부산 3개 국제 육양국 중에서 부산 육양국에만 8개 국제 회선이 접속하여 전체 

해저케이블망의 72%를 차지한다. 한국 경제의 IT 및 데이터 산업 의존도에 비추어 볼 때 

이중화가 잘 되어 있지 않은 해저케이블망과 국제 육양국에 대한 공격은 매우 치명적일 수 

있다. SK C&C 판교 데이터센터 한 곳의 화재로 인해 카카오톡이 완전히 마비되어 복구되는 

데까지 5일 이상이 소요되었다는 점을 상기하면 해저케이블망과 육양국의 미흡한 이중화는 

망 안전에 대한 중대한 위협이다.  

(3) 소프트웨어적 요인: 도청 및 데이터 탈취 사례, 중국의 망 보안 위협 

해저케이블망을 둘러싼 또 다른 중대 위협은 소프트웨어적 감청의 일종인 데이터 

하이재킹이다. 미 해군대학교와 이스라엘의 텔아비브 대학교 연구자들은 

차이나텔레콤(China Telecom)이 국가 간 데이터 트래픽의 원활한 이동을 위해 미국과 

캐나다에 위치한 10여 개의 POP(Points of Presence) 서버의 데이터 송수신 경로를 

제어하는 BGP(Border Gateway Protocol) 22를 조작하여 타국 기관과 기업들의 데이터 

트래픽을 자국으로 향하도록 한 사실을 밝혀낸 적이 있다.23  

이러한 중국의 데이터 하이재킹으로 피해를 입은 국가들에는 미국, 캐나다, 이탈리아, 일본 

등이 있다. 미국은 2018년 국가 간 송수신되는 데이터가 아닌 미국 국내 데이터가 중국으로 

우회된 적이 있으며, 2019년도에는 유럽 이동통신사 데이터가 강제로 우회되기도 하였다. 

한국도 예외가 아니어서 2016년 2월부터 8월까지 약 6개월간 차이나텔레콤은 캐나다와 

한국 정부 간 통신을 중국으로 가로채 감청한 것으로 알려져 있다.24   

데이터 하이재킹의 위험성은 중국이 통제하는 해저케이블 회선과 데이터 센터가 늘어날 

수록 더욱 커진다. 중국은 일대일로 계획의 IT버전이라고 할 수 있는 ‘디지털 실크로드’를 

통해 세계 인터넷에서 자국이 차지하는 비중을 높이려고 한다. 비중이 높다는 것은 그만큼 

중국이 통제하는 구역을 통과하는 데이터가 많아진다는 의미이다. 중국은 남미, 아프리카 

등 서방국가가 관심을 가지지 않는 빈틈을 파고 들어 전 세계 인터넷의 한 모퉁이를 
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차지하고 있다. 중국이 일대일로를 따라 부설하고 있는 해저케이블망과 데이터 센터가 

완성되면 중국은 인터넷을 마음대로 들여다볼 수 있는 능력을 갖추게 된다. 

(4) 지정학적 리스크 

[표 1]에서 보듯이 한국의 대부분 해저케이블 회선은 일본을 통해 미국으로 연결되거나 대만 

및 중국과 공유된다. 지정학적 충돌가능성 및 자연재해 위험요소가 높은 국가들과 대부분의 

회선을 공유하고 있다는 것은 유사시 물리적 훼손이나 도청 위험에 노출될 높다는 것을 

의미한다. 당장 GDP 규모가 한국의 절반에 못 미치는 대만이 보유한 해저케이블 회선 수가 

15개에 달한다는 점에서 11개에 불과한 한국의 해저케이블 회선 수는 망 안전을 달성하기에 

절대적으로 부족한 수량이라고 할 수 있다. 

해저케이블과 관련된 지정학적 리스크는 2022년 들어 대만을 둘러싼 미중 간 갈등이 

심화되면서 빠르게 커지고 있다고 할 수 있다. 현재 대만을 둘러싼 급변사태 시나리오는 

해상봉쇄부터 전면전까지 다양하나, 우크라이나 전쟁은 저강도 분쟁 시에도 기간망, 특히 

데이터망에 대한 공격 가능성이 매우 높다는 점을 시사한다. 중국은 주한미군이 주둔하고 

있는 한국이 대만사태에 개입하지 않도록 여러 방식으로 견제를 시도할 것이 분명하다. 

2016년 차이나 텔레콤의 데이터 하이재킹과 함께 해저케이블망에 대한 공격은 저비용-

고효과를 낼 수 있는 대표적 전술이다.  

4. 한국의 해저케이블의 보호 및 안정화 방안 

국제해저케이블에 의존하고 있는 EU25, 미국26, 영국27, 그 외 한국과 유사한 위치 및 상황에 

있는 대만28, 일본29 및 호주, 뉴질랜드 등 각 국가들은 이미 해저케이블에 대한 위협을 

인식하고 보호하기 위한 방안들을 마련하고 있다. 동아시아 지역에서도 APEC(호주, 홍콩, 

일본, 한국, 말레이시아, 뉴질랜드, 싱가포르, 대만, 태국을 중심으로) 차원에서 2013년까지는 

해저케이블 보호를 위한 다양한 방안 및 아태지역 국가 간 협력에 대한 논의가 이루어졌으나 

이 이후로는 논의가 진전되지 않고 있다.30 
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앞서 언급된 두 가지 리스크에 대응하기 위해서는 광케이블망의 이중화(redundancy)가 

필수적이다. 현재 한국이 가장 데이터를 많이 활용하는 구글 및 페이스북 등 미국의 

데이터센터들과 연결되는 광케이블망은 TPE와 NCP 단 두 개의 회선으로 연결되어 있고 

전체 해저케이블 회선 수는 11개에 불과해 시스템적 리스크가 크다. 게다가 지정학적으로 

신뢰할 만한 인접국이 일본밖에 없는 상황이기 때문에 추가 회선을 중국 또는 러시아와 

연결하는 방안은 고려하기 어렵다. 따라서 현존하는 시스템의 이중화, 망 안전과 복원력 

향상, 국제 협약을 통한 해저케이블망 보호의 국제법적 근거 확보, 그리고 우주인터넷 

구축을 통한 국가 데이터 기간망의 이중화를 강구해야 한다.  

(1) 데이터 암호화를 위한 장치 

데이터 이중화는 다양한 공격에 취약한 케이블망을 보호하기 위해 필수적인 조치라고 할 

수 있다. 네트워크 역량을 다중의 케이블을 통해 보장될 수 있도록 하며, 하나가 마비되거나 

차단되었을 때, 다른 케이블을 활용함으로써 차질 없이 네트워크를 사용할 수 있게 된다.31 

인터넷상 이용되는 모든 데이터 기록은 데이터 센터의 서버에 저장되는데, 이번 카카오 

화재 사건과 같이 재난 등으로 소실될 위험에 대비하기 위해서는 두 가지가 필수적이다. 

백업으로 알려진 ‘서버 이중화’이다. 정보의 중요도에 따라 백업과 서버 이중화를 분류해 

대비하는 방법도 있다. 카카오 사건의 경우 이원화가 되지 않은 경우에 해당한다. 이원화는 

기존 서버가 있는 데이터 센터에서 떨어진 외부에 별도의 백업 데이터 센터를 짓는 방식을 

의미한다. 구글의 경우 이미 이러한 이원화 방식으로 데이터 및 서버 이중화 대비를 하고 

있었다. 이미 글로벌 빅테크 기업들은 1개 사당 수조원을 들여 이러한 이원화 대비를 하고 

있다. 구글 데이터 센터에도 화재가 발생했으나, 구글을 통한 서비스는 마비되지 않았던 

이유이다.32 

또한, 데이터를 전송할 때 그 데이터를 보호하기 위해 암호화를 하며, 이와 함께 물리적 

조치나 모니터링을 통해 보호를 강화해야 한다.33 해저케이블을 보호하기 위한 조치들은 

사실상 해저케이블을 설계하는 단계부터 이루어져야 한다. 케이블 설계자들은 데이터 

기밀성(confidentiality), 무결성(integrity) 및 가용성(availability)을 보호하기 위해 필요한 
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단계들을 거치게 되며 이 과정에서 다층적인 보호가 가능하도록 해야 한다. 미묘한 변화도 

탐지하여 네트워크 운영자에게 즉시 통지하도록 하여 타국의 BGP 조작 공격 가능성을 

사전에 차단할 수 있도록 보장해야 한다.  

(2) 해저케이블망의 이중화 

한국과 같은 해저케이블망을 사실상 공유하는 중국이 이미 수차례 데이터를 BGP 조작을 

가로챘다는 점에서 대만이 구글과 공동 추진하는 Apricot과 같이 중국을 완전히 배제하는 

독자적 케이블망을 구축하는 것이 필요하다. Apricot는 대만, 싱가포르, 필리핀, 일본, 

인도네시아, 괌을 연결하는 12,000km 길이의 케이블망으로, 190Tbps 이상의 데이터 용량을 

수용한다. 컨소시엄으로 구글, 페이스북 등이 참여하고 있는데, 이 두 회사는 2020년과 

2021년에 각각 미 정부로부터 홍콩과 연결하는 기착지를 배제하도록 요구받아 결국 

프로젝트를 폐기했던 경험이 있다.34 이를 반영해 홍콩을 경유하지 않고, 아시아 6개국을 

연결하는 경로로 안정성을 확보할 수 있다는 장점을 가진다. 

특히, 최근에 Apricot에 컨소시엄으로 참여하고 있는 PLDT가 필리핀-중국 간의 해양분쟁과 

관련된 지정학적 문제를 우회하기 위한 노력으로 필리핀의 Aurora와 Davao섬에 케이블 

기착지를 2024년까지 완공할 계획을 공개했는데, 이는 초당 35TB를 초과하는 경우, 데이터 

전송 역량을 확대하는 기지국 역할을 할 수 있을 것으로 기대되고 있다.35 현재 한국은 

아시아-태평양을 가로지르는 3개의 해저케이블 육양국을 구축했으며, 대부분의 회선이 

일본과 대만을 경유하고 있다. 이는 주로 남해 지역에 밀집되어 있다. 지정학적 요소에 

좌우되지 않을 독자적인 회선 개발을 위해 연구하고 투자할 필요가 있으며, 이와 동시에 

안정적인 데이터 전달을 위한 기착지 부설에도 관심을 갖을 필요가 있음을 시사한다.  
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[그림 3] Apricot 케이블망 

 

출처: Submarine Cable Map 

(3) 복원력 및 신뢰성 향상 

2006년 대만 강진으로 인해 대만을 통과하는 한국의 국제 해저케이블도 절단되면서 한국의 

통신망도 막대한 영향을 받았던 경험이 있다. 보통 해저케이블에 문제 발생 시 우회 경로를 

확보하여 데이터 및 인터넷 속도를 복원하도록 하나, 이러한 우회복구는 관련국과 협의하여 

이루어져야 하므로, 시간이 지체될 수 있다. 또한, 해저케이블의 손상을 파악하고 이를 

수리할 수 있는 선박을 확보하는 데에도 시간이 소요된다. 이러한 이유로 해저케이블 정상 

복구에 최소 2-3주가 소요되었다.36 일상에서 필수적인 데이터 이용, 무엇보다 은행 및 

기업의 전산망이 2주 이상의 공백이 발생할 수 있다는 것은 중대한 안보 위협이라고 할 수 

있다. 또한 해저케이블의 손상 시 그 막대한 영향을 고려할 때, 빠른 시일 내에 복원할 수 

있도록 복원력을 강화하는 것이 필요하다. 이를 위해서는 동맹국 간의 정보 공유를 확대하고, 

케이블이 관리, 유지 및 보호되는 데 있어 어떠한 피해를 방지하기 위해서 사전에 조사할 
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책임이 있다. 또한 케이블의 경로가 전반적으로 복원력이 보장될 수 있도록 이중적으로, 

다양하게 이러한 회복수단을 마련할 필요가 있다. 

해저케이블의 절단 및 문제 발생 시 해저케이블을 수리하는 데 있어 가장 중요한 요소는 

케이블 수리 선박 및 작업자 등이 얼마나 단시간 내에 작업에 착수할 수 있는지에 달렸다. 

현재 해저케이블의 경우 유지보수 협정을 체결하여 관리하고 있다. 각 협정별로 유지보수를 

담당하는 케이블 선박이 지정되면 선박소유회사가 해저케이블 소유자를 대신하여 해당 

지역에 대기하였다가, 사고발생 시 빠른 시간 내에 출동해 고장지점을 수리 및 복구하게 

된다. 현재 KT서브마린이 속한 지역은 요코하마 Zone으로 30개의 통신사업자에 의해 약 

20개의 해저케이블이 운용되고 있으나, 이 구간의 대기선박은 2척에 불과하다. 지진 발생 

시 관련 해역을 지나는 다수의 해저케이블이 동시에 절단 또는 손상될 수 있음을 고려한다면, 

이러한 수리 선박 체계는 분명 한계를 지닌다고 할 수 있다. 따라서 최근에 통신 사업자들이 

신규 케이블 시스템을 건설한 후 직접 케이블 선박을 보유하고 있는 공급업자들과 계약을 

체결하는 것처럼 지역 협정에 따른 체제 외에 유사시 신속하게 수리에 투입될 수 있는 사설 

선박을 확보하는 것도 고려해야 한다.   

또한 해저케이블은 네트워크 인프라의 가장 중요한 요소이기 때문에 악의적인 활동으로 

보호하기 위해 노력을 다해야 한다. 케이블 소유자 및 운영에 있어 표준 및 지침, 

가이드라인을 개발하고, 이러한 표준을 잘 이행할 수 있도록 신뢰성을 확보하는 것이 

중요하다. 이를 위해 동맹국과 파트너국이 민간 부문과 협력함으로써 정보 공유를 강화하고 

위험 평가를 시행하며, 보안 표준을 마련하고 모니터링 절차 및 수리 역량, 비상시를 위해 

비상 계획을 세우는 등의 노력이 필요하다.37 해저케이블 보호를 위한 국제법적 보호의무를 

촉구하여, 해저케이블을 보호하고, 케이블의 복원력을 보장해야 한다.38 

(4) 해저케이블 보호의무 강화 및 법적 보호 

기존의 국제법적 해저케이블 보호를 위한 협약으로는 1884년 해저전신케이블 보호에 관한 

파리 협약(Convention for the Protection of Submarine Telegraph Cables)과 1982년 

유엔해양법협약 체제 규정들을 들 수 있다. 1884년 파리협약은 공해상에 위치한 
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해저케이블만을 대상으로 한다. 제2조에서 해저케이블을 고의나 과실에 의해 파괴하거나 

훼손하는 경우 형사책임을 규정하며, 제3조에서는 해저케이블 육양 관련 계약 체결 시 

케이블의 트랙은 물론 규모 등과 관해 당사국이 적절한 안전조치를 요구할 수 있는 권한을 

규정하고 있다.  

1884년 파리협약 제4조에서는 케이블사업자가 케이블을 부설하거나 수리하다가 다른 

사업자의 케이블을 파괴하거나, 훼손하는 경우 파괴 또는 훼손비용을 지불해야할 책임을 

규정하고 있다. 유엔해양법협약 체제하에서도 해저케이블과 관련한 조항을 제21조, 제51조, 

제58조, 제79조, 제87조, 제112조-제115조 및 제297조에서 규정하고 있다. 39 

유엔해양법협약 제113조에서도 공해 아래의 해저케이블을 고의나 과실로 파괴하거나 

훼손하는 자국 국적 선박 또는 자국 관할권 내에 존재하는 사람을 처벌하기 위한 입법 

의무를 부과하고 있다.  

문제는 이 두 협약 모두, 해저케이블의 물리적 훼손을 보호하기 위한 규정만을 두고 있다는 

점과 ‘고의 또는 과실’이 없는 경우, 예컨대 자연재해로 인한 경우나 물리적 충돌 상황으로 

인해 파괴 또는 훼손되는 경우에 대해서는 책임을 추궁하는 데 한계가 있다는 점이다. 이와 

관련해, 해저케이블을 절단한 경우, 이를 무력공격으로 간주하여 유엔헌장 제51조상의 

자위권을 발동할 수 있다는 논의도 진행되고 있다.40  

특히, 소프트웨어적 측면인 해저케이블을 통한 도청, 데이터 탈취, 하이재킹 등에 대해서는 

현존하는 협약이 존재하지 않다는 점에서 현재 해저케이블 관련 국제법적 체제는 큰 한계를 

지니고 있다고 할 수 있다. 이와 관련해서 Tallin Manual 2.041상에서 이에 적용가능한 

규칙들을 확인할 수 있다. 예컨대 규칙 32에서는 평시 사이버 첩보활동(espionage)42을 

규제하는 내용을 포함하며, 규칙 4에 따르면 도청(tapping)을 통한 데이터 하이재킹을 

주권침해로 볼 수 있다. 이외에도 규칙54에서는 해저케이블 관련 내용을 별도로 규정하고 

있다. 그러나 Tallin Manual은 현재 법적 구속력이 있는 문서는 아니다. 따라서 현존하는 

해저케이블 관련 협약의 한계를 보완할 수 있는 Tallin Manual을 규범화하고, 각 국가가 

국내적으로도 입법 및 실행을 통해 이를 반영할 필요가 있다. 사실상 1884년 파리협약은 
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체결된 지 너무 오래되어 현실 상황을 규율하는 데 한계가 있으므로, 해저케이블을 통한 

다양한 위협요소를 포괄하는 새로운 협약 체결을 위한 노력이 요구된다.  

(5) 우주인터넷  

대표적인 인공위성 무선인터넷은 SpaceX의 ‘스타링크’, 영국 우주인터넷 기업 ‘원웹’이 있다. 

인공위성 무선인터넷은 인터넷 다운로드 속도가 80~150Mbps 수준으로, 5G 통신망의 

다운로드 속도가 690.47Mbps임을 감안하면 속도 측면에서는 기존 광케이블망을 

대체하기에는 느리다고 할 수 있다. 그러나 스타링크의 경우 현재도 비즈니스 모델에는 더 

비싼 사용료를 받는 대신 500Mbps 속도까지 제공하고 있음을 고려할 때, 향후 

위성인터넷의 속도는 더 개선될 수 있을 것으로 보인다.43  

또한 우주인터넷은 저지연성 측면에서 강점을 가진다. LTE의 지연율이 0.02초인데 비해, 

우주인터넷은 0.025초로 유사한 수준이며, 해저케이블이 0.07초임을 고려할 때 낮은 

수준이라고 할 수 있다. SpaceX가 목표로 하고 있는 1Gbps까지 달성한다면, 한국의 평균 

인터넷 속도 대비 최대 40배 빠른 인터넷을 사용할 수 있게 된다.  

비용 측면에서는 초기 설치비용이 약 599달러(약 76만원), 월 사용료가 110달러(약 

14만원)임44을 고려하면 기존의 광대역인터넷 사용료에 비해 저렴하다고는 볼 수 없지만, 

향후 비용 측면에서도 감소할 것으로 밝혔으므로, 현재보다는 저렴한 비용으로 이용이 

가능할 것으로 보인다. 해저케이블이 손상되면 그 복구까지 시간이 많이 소요됨을 고려할 

때, 대안 인터넷으로는 충분히 기능할 수 있을 것으로 본다. 또한 대안 차원에서 투자한다는 

측면을 고려한다면 비용부담이 크다고는 볼 수 없을 것이다. 

이미 우크라이나 전쟁에서 일론 머스크(Elon Musk)의 스타링크(Starlink)가 우주인터넷이 

지상 데이터망을 대체할 수 있음을 충분히 보여주었다. 특히 스타링크의 강점은 무선 

통신임에도 불구하고 망 안정성이 매우 우수하다는 점이다. 일차적으로 통신 암호화가 

내재되어 감청이 어려우며 최대 4만여 대 달할 계획인 스타링크 위성들을 공격한다고 해도 

높은 이중화로 인해 우주인터넷의 완전한 마비는 거의 불가능하다. 또한 통가의 사례와 
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같이 해저케이블 설치가 어려운 지역에는 대안위성으로 사용될 수 있으며, 위성인터넷의 

경우 낮은 고도에서 많은 수의 위성을 설치하여 운영하므로, 지연시간이나 대기시간을 줄일 

수 있다는 장점도 있다. 게다가 파괴될 경우 확산될 위성 파편 때문에 주변의 중국과 러시아 

위성들도 피해를 볼 수 있어 스타링크에 대한 공격 가능성은 매우 낮다고 할 수 있다.45 

대만의 경우 우크라이나 해저케이블망이 완전히 손실될 경우를 대비하여 700여 개의 

우주인터넷 통신기지를 구축할 계획이다. 대만이 준비 중인 우주인터넷은 비상망과 

상업망으로 구성되어 평시에는 상업망을 통해 인터넷 사각지역을 연결할 계획으로 알려져 

있다. 46   

5. 결론: 해저케이블망의 복원력 강화와 이중화 

사이버 영역이 확대되고 많은 서비스가 물리 영역에서 사이버 영역으로 이동하면서 국경의 

의미가 희미해지고 있지만 아이러니하게도 물리적 기간망의 중요성은 더욱 커지고 있다. 

게다가 우크라이나전쟁은 데이터 기간망이 공격과 방어에서 필수적임을 다시 한번 확인해 

주었다. 특히 전쟁 초기 러시아가 우크라이나 통신망을 장악하지 못한 데는 미국을 위시한 

나토 국가들의 지원에 힘입은 바가 크다. 미국과 일론 머스크가 스타링크로 대표되는 

우주인터넷을 우크라이나에 대체재로 제공하지 않았다면 현재 전황은 러시아에게 훨씬 

유리했을 것이다.  

우크라이나 전쟁은 향후 국가안보에 있어서 데이터 기간망의 이중화가 매우 절실하다는 

점을 보여준다. 한국의 경우 해외와 연결을 가능케 하는 해저케이블망이 국가 기간망의 

핵심이라고 할 수 있다. 그러나 유사시 국가 해저케이블망을 외부 공격에서 어떻게 보호할 

것이며, 파괴되었을 경우 어떤 대안이 있는지 아직 구체적인 정책이 없는 상황이다. 

이는 해저케이블망에 대한 의존도가 높고 지정학적 안보위협에 노출된 대만이 적극적으로 

대응전략을 수립한 것과 대비된다. 대만은 자국 해저케이블망에 대한 중국의 위협을 

의식하여 15회선에 달하는 기존 해저케이블망 외에도 아예 중국을 통과하지 않는 새로운 

해저케이블 회선인 ‘Apricot’을 2024년 완공을 목표로 건설 중이며 우주인터넷 구축에도 
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적극적이다. 대만은 700여 개의 기지국을 설치하여 해저케이블망이 완전히 손실될 경우를 

대비하고 있다. 

한국 해저케이블망의 리스크로는 (1) 이중화의 부재, (2) 해저케이블 회선을 자연재해 또는 

지정학적 위험이 있는 국가들과 공유, (3) 데이터 하이재킹 같은 사이버 공격에 취약 

등이라고 할 수 있다. 이를 개선하기 위해 해저케이블 회선 이중화 및 다선화, 통신 단절을 

대비하는 훈련, 통신위성에 대한 접근 개선, 긴급상황에서 우주인터넷 활용방안 마련 등을 

준비해야만 한다.  

이와 관련해 미국, 일본, 호주는 정보공유를 확대하고 전략적으로 중요한 지역의 해저케이블 

사업에서 자금협력 등을 통해 신뢰가능한 통신망 확산을 위해 해저케이블 분야 협력을 

강화해 나가고 있다.47 동맹국 및 뜻을 같이 하는 국가들과 파트너십을 통해 해저케이블망을 

보호하는 국제법적 근거를 강화해 국가행위자에 의한 위협을 억지하고 공격 시 대응할 수 

있는 법제 및 국제 공조 체제를 마련하는 것이 필요하다. 또한 해저케이블망뿐만 아니라 

국가기간망의 데이터 트래픽의 무결성을 보호하기 위해 미국과 동맹이 추진하는 망 안전 

정책에 적극 동참하고, 데이터 무결성이 보장되지 않는 국가 시스템을 필히 우회하며 해당 

국가가 제조한 네트워크 하드웨어와 소프트웨어를 국가 기간망에서 배제하는 것이 

필요하다.  

그 무엇보다도 중요한 것은 해저케이블과 여기에 이동하는 데이터의 무결성이 침해되었을 

때 빠른 시일 내에 피해를 복원할 수 있도록 복원력을 강화하는 것이다. 이를 위해서는 뜻이 

맞는 국가들과 정보 공유 및 정책 공조를 확대하고, 해저케이블이 관리, 유지 및 보호되는 

데 있어 어떠한 피해를 방지하기 위해서 사전에 조사할 책임이 있다. 또한 케이블의 경로가 

전반적으로 복원력을 보장할 수 있도록 이중적으로, 다양하게 이러한 회복수단을 마련할 

필요가 있다.  

지정학적으로 섬과 다를 바 없는 한국은 세계 10대 경제대국임에도 불구하고 겨우 11개의 

해저케이블 회선과 단 3개의 육양국으로 세계와 연결되어 있으며, 해저케이블의 현실적 

대안인 우주인터넷의 활용도는 매우 미미한 실정이다. 이 작은 수의 연결점들은 유사시 
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한국 경제와 안보를 옥죄는 초크포인트(chokepoint)로 작용할 수 있다. 한국 국제 

데이터망의 구조적 취약성은 최근 해저케이블망에 대한 위협이 현실화되면서 더욱 증폭될 

것이다. 국가 데이터망의 이중화-복원력 강화와 동맹과의 공조를 통한 국가 차원의 망 

안정성 확보가 시급한 이유이다.  
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