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현대의 전쟁은 회색지대에서 수행된다. 러시아는 총알 한 발 쏘지 않고 크름반도를 병합했고, 

핵심이익이 연계된 국가라면 여론조작과 선거개입을 서슴지 않는다. 중국은 한류와 유커를 

통제하며 한반도 사드배치를 보복해왔고, 대만을 겨냥한 군사훈련을 지속한다. 이란은 

예멘이나 시리아의 반군세력을 조종하여 수니파 국가들과 이스라엘을 압박한다. 인명 희생을 

감수하고 대규모 군사력을 동원하는 전쟁은 현대에서는 하수(下手)의 전략이다. 전쟁과 

평화라는 이분법의 흑백지대가 아니라, 전쟁과 평화가 뒤섞인 회색지대가 현대전의 전장이다. 

 

회색지대 분쟁은 패권경쟁의 산물이기도 하다. 강대국들은 자신의 영향력을 확대하기 위하여 

외교, 정보, 군사, 경제 등 국력의 핵심요소를 통해 패권을 유지한다. 그런데 집권세력의 권력 

유지가 국가적 목표인 전제정권에는 활용방식이 지극히 노골적이고 거칠다. 국제질서 무시는 

기본이고, 표적국가에 대하여 대리전, 정부전복, 정보조작 및 여론공작, 심지어는 

선거개입까지 서슴지 않는다. 반면 국제규범을 준수하는 자유민주국가들은 불법행위도 

기꺼이 포함해야 하는 회색지대 전술을 자유롭게 활용할 수 없다. 

 

따라서 중국과 러시아는 단연 세계 최고 수준의 회색지대 도발을 감행할 수 있다. 공산주의 

체제 유지를 위해 인간의 본성까지 바꿔온 전통을 가진 이들에게 권력의 원천은 여전히 

정보통제와 조작이다. 전 국민을 ‘가스라이팅’하여 이권과 권력을 유지하며, 당연히 정부가 

승인된 메시지 이외에는 대중에게 소통되지 않는다. 이들은 자국의 여론형성을 위한 소통망은 

폐쇄시켜 놓고 상대국의 여론과 민심을 흔든다. 

 



 

 

이러한 회색지대의 싸움은 강대국만의 전유물은 아니다. 특히 한국은 지금도 매일 

회색지대에서 싸우고 있다. 한반도에 회색지대 분쟁이 없었던 시기는 더 큰 전쟁이 일어났던 

6·25전쟁뿐이다. 청와대 기습사건이나 공작원 및 무장공비 침투, 우리 어민들의 피랍, 

군사분계선(DMZ)과 북방한계선(NLL)에서의 수많은 충돌과 위협, 핵과 미사일 시험 등을 

집계하면 최소 5000회 이상이다. 

 

북한은 최근 오물풍선이라는 새로운 회색지대 공격수단을 추가했다. 우리 탈북자단체의 

대북전단에 대한 대응으로, 북한은 4차례에 걸쳐 4900여 개의 오물풍선을 보냈다고 밝혔다. 

이 중 1600여 개가 우리 영토에 낙하했는데, 폐지와 폐건전지는 물론 분변과 다름없는 

거름까지 포함됐다. 대북전단은 자신들에게는 오물과 같은 것이니 계속되면 한국도 똑같은 

피해를 받을 것이라는 메시지를 보낸 것이다. 오물풍선으로 남남갈등을 부추겨 우리 국민들이 

대북전단을 혐오하게 만들고 궁극적으로는 대북심리전 자체를 수행하지 못하게 하려는 

속셈이다. 

 

그러나 북한의 이러한 시도는 실패했다. 애초에 다른 나라에 보복으로 오물을 보낸다는 

생각은 국가로서는 생각할 수도 없는 저열한 수준의 대응이었다. 게다가 오물투척이라는 수준 

낮은 행위로 인해 오히려 북한에 대한 국민적 감정은 더욱 악화되었다. 그야말로 

자승자박이다. 또한 북한이 이렇듯 이성을 잃은 대응에 나선 것은 저들이 진실의 전달에 

민감하고 취약한지 보여주는 단면이기도 하다. 

 

한편 북한의 오물풍선 도발에 대응하여 우리 정부가 꺼내든 카드는 대북확성기 방송 재개이다. 

대북확성기는 2018년 후 무려 7년간 작동되지 못했지만, 재개 결정 1주일 만에 북한의 공격에 

대응하여 방송을 시작했다. 인권과 민주주의의 가치를 전달하는 평화로운 수단을 통한 

대응으로 대한민국은 최근 충돌에서 더욱 큰 명분을 얻었다. 

 

전제국가와 자유민주국가의 대결이 회색지대에서 수행되면 될수록 가짜뉴스와 온라인 

루머에 의한 공격은 더욱 거세질 것이다. 북한이나 그 주변국 등 수정주의 진영은 우리의 

인식과 판단을 흐리고 내부로의 붕괴를 꾀할 것이다. 그렇기에 우리는 더욱 팩트체크와 



 

 

합리적 이성으로 해답을 찾아 우리 내부로는 단결하고 적은 혼돈에 빠트리는 인지전을 

수행해야 한다. 대북전단과 확성기 이외에도 방송과 인터넷 등 다양한 회색지대 수단을 

강구해야 한다. 진실만이 북한을 해방시킬 수 있기 때문이다. 

 

 

* 본 글은 6 월 13 일자 세계일보에 기고한 글이며, 아산정책연구원의 공식적인 의견이 

아닙니다. 

 


