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아산정책硏, ‘이재명 정부의 사이버 안보 법·전략에 대한 제언’ 이슈브리프 발표 

아산정책연구원은 8월 28일(목), 신소현 연구위원의 이슈브리프 ’이재명 정부의 사이버 안보 법·전략에 대한 제언’을 

발표했다. 본 보고서는 이재명 정부에서 국가 사이버 안보와 관련한 법제 및 국가사이버안보전략을 어떻게 개선해야 

할지에 대해 제시한다. 

보고서에 따르면, 지난 거의 20년간의 사이버 안보 관련 기본법을 제정하려던 입법 시도가 실패한데는, 국민들 입장

에서 국가 사이버 안보를 생각하기 보다는 사이버 안보(보안) 관련 정부 부처간의 거버넌스를 둘러싼 힘겨루기 측면

이 강했으므로 더 이상의 소모적인 입법 논쟁을 지양해야 한다고 지적한다. 오히려, 관련된 국가정보원법의 개정 및 

신법(新法) 제정을 통해 실질적으로 국가 사이버 안보를 강화하는 것이 필요하다고 본다.  

현재 대통령령인 사이버안보업무규정을 통해 국가안보와 국익에 반하는 북한, 외국 및 외국인·외국단체·초국가행위자 

또는 이와 연계된 내국인의 활동을 대상으로 국외나 북한에 소재하는 거점에 대한 선제적인 추적 및 무력화 조치를 

가능케 하는 것은 법체계상 바람직하지 못하다고 지적했다. 최근 5월 일본 의회가 통과시킨 소위 ‘능동적 사이버 방

어법’처럼 법률로서 규정해야 할 내용이며, 이러한 선제적 추적과 무력화 조치의 오남용을 통제하기 위한 장치를 반

드시 두어야 한다는 주장이다. 이러한 입법례는 미국, 영국, 호주, 캐나다, 네덜란드, 일본 등 우리와 같은 유사입장

국가들에게서 공통적으로 나타난다.  

아울러, 온라인 정보 조작을 통한 외세의 개입 활동에 대응할 수 있는 적절한 법제가 정비되어 있지 않으므로 역시 

다른 유사입장국가들과 마찬가지로 이를 규율하는 법률을 제정하고, 간첩죄를 비롯한 관련 법령의 정비도 해야 한다

고 지적한다.   

마지막으로, 2024년 미국 하바드대학교 케네디 스쿨 벨퍼 센터가 조사 비교한 7개국(미국, 영국, 독일, 호주, 일본, 싱

가포르 및 한국) 국가사이버안보전략 연구에서 한국이 최하위를 기록한 결과에서도 언급된 바와 같이, 그간 우리나

라의 국가사이버안보전략은 그 구체성이 부족하고 포괄적인 국가전략을 담고 있지 않았다고 지적한다. 이에 이재명 

정부에서 새롭게 세울 국가사이버안보전략은 사이버기본계획단에 있는 내용들을 포함한 좀 더 종합적이고 구체적인 

전략이어야 하며, 이전 전략의 이행을 리뷰하고 새로운 안보 환경의 변화를 반영해야 한다고 주장한다.  

 

* 이슈브리프 관련 문의: 신소현 연구위원 02) 3701-7352, sshin@asaninst.org 

 
 

아산정책연구원은 객관적이면서 수준 높은 공공정책 연구를 수행하는 독립적인 연구기관이다. 한반도, 동

아시아, 그리고 지구촌의 현안에 대한 깊이 있는 정책 대안을 제시하고, 국민과 정책결정자들이 합리적인 

선택을 할 수 있도록 돕고자 한다. 
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